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Resumo

Sistemas criptograficos de votacao ou sistemas de votacao sobre blockchain
séo aderentes aos conceitos de sistema E2E (end-to-end verifiable) e representam,
possivelmente, uma mudanga no paradigma de construcédo de sistemas de votacao
eletrénica. Habilitam a verificacdo extensiva das transacdes (votos) e conferem alto
nivel de transparéncia e de integridade as eleigdes, visto que blockchains séao estruturas
bastante resistentes a adulteragdes. Este trabalho analisa representantes desta nova
classe de sistemas e verifica o nivel de robustez e a adequacgao para o emprego
em grandes casos de uso, considerando 0s principais aspectos de seguranca da
informacao envolvidos.

Palavras-chave: Votacao eletrénica. Blockchain. E2E.



Abstract

Encrypted voting systems or blockchain voting systems are adherent to the
concepts of the E2E (verifiable end-to-end) and possibly represent a change in the
building of electronic voting systems paradigm. They enable extensive verification
of transactions (votes) and confer a high level of transparency and response to the
elections, since blockchains are structures that are quite resistant to adulteration. This
work is analyzes representatives of this new class of systems and verifies the level of
robustness and adequacy for implementation in cases of use, considering the main
aspects of information security that are involved.

Keywords: Electronic voting. Blockchain. E2E.
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1 Introducao

1.1 Motivacao

A tecnologia vem alterando significativamente a forma das pessoas se relacio-
narem, seja uma com as outras, seja com entidades publicas ou privadas. A medida
que os niveis de interacdo e de acesso a informacdo aumentam, mais a sociedade
questiona a confiabilidade dos sistemas eletrénicos de votacao, sobretudo quanto a
transparéncia e a integridade dos resultados.

Sistemas criptograficos de votagao ou sistemas de votagao sobre blockchain
representam uma nova classe de sistemas de votacao e possuem forte aderéncia aos
conceitos de sistemas E2E (end-to-end verifiable), permitindo a verificagdo extensiva
das transacodes (votos).

1.2 Objetivos do trabalho

Sao objetivos deste trabalho:

1) realizar uma revisdo tedrica sobre as principais tecnologias e conceitos envolvi-
dos na compreensao da blockchain do bitcoin;

2) introduzir o conceito de blockchain e algumas de suas principais aplicacoes;

3) estabelecer um panorama sobre a votagao eletronica;

4) analisar os sistemas Follow My Vote e BitCongress; e

5) concluir sobre o nivel de robustez dos sistemas e a viabilidade de aplicagdo em

grandes casos de uso.

1.3 Estrutura

O capitulo 2 sera dedicado a revisao literaria necessaria ao entendimento das
caracteristicas da blockchain. O Capitulo 3 relizar4d um breve histérico do bitcoin e
demonstrara a relevancia tecnoldgica e social da blockchain. O capitulo 4 estabelecera
um panorama sobre a votacao eletronica e analisara os sistemas Follow My Vote e
BitCongress. Finalmente, o capitulo 5 realizara a concluséo, apresentara as dificuldades
encontradas na confeccao deste trabalho e indicara os trabalhos futuros.
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2 Revisao literaria das tecnologias e conceitos envolvidos

2.1 Criptografia assimétrica

Ha aproximados 40 anos, Diffie e Hellman inventaram uma forma de criptografia
que era surpreendentemente nova. A criptografia assimétrica ou criptografia de chave
publica era diferente de tudo aquilo que se entendia por criptografia até aquele momento,
em 1976.

Em linhas gerais, a criptografia definida por Diffie e Hellman & baseada no pro-
blema do logaritmo discreto: resolver logaritmos discretos é computacionalmente dificil,
mas a operacao inversa de exponenciacao tem custo computacional menor (método
de exponenciacao por quadrados). Esta assimetria € uma importante propriedade na
elaboracédo de um sistema criptografico. (STINSON, 2006).

A criptografia de chave publica elimina a necessidade de um canal seguro para
distribuicdo de chaves, uma vez que habilita 0 envio de mensagens cifradas com
a chave publica do destinatario, assegurando que apenas este, que detém a chave
privada, origem matematica da chave publica ora utilizada para cifracao, possa obter a
mensagem decifrada. (DIFFIE; HELLMAN, 1976)

Eles também estabeleceram as condi¢des a que um algoritmo de chave publica
precisa atender, sao elas:

» Deve ser computacionalmente facil para qualquer uma das partes gerar um par
de chaves (publica e privada);

» Deve ser computacionalmente facil para um emissor, conhecendo a chave
publica do destinatario, enviar uma mensagem cifrada;

» Deve ser computacionalmente facil para um receptor decifrar a mensagem
utilizando a chave privada;

» Deve ser computacionalmente inviavel que, conhecendo a chave publica, seja
possivel determinar a chave privada; e

» Deve ser computacionalmente inviavel que, conhecendo a chave publica e o

texto cifrado, seja possivel recuperar a mensagem original.

Segundo Stallings (2015), existem trés aplicagbées para o uso dos criptossiste-
mas de chave publica:

» Encriptagéo (ou cifracao) / decriptagéo (ou decifragéo): o emissor utiliza a chave
publica do destinatario para cifrar uma mensagem;
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 Assinatura digital: o emissor cifra uma mensagem com sua chave privada, permi-
tindo a qualquer pessoa verificar a integridade e a autenticidade da mensagem
através da chave publica do emissor; e

» Troca de chave: cooperagao entre emissor e receptor para troca de chaves em
uma sessao.

Figura 1 — Esquema simplificado de criptografia de chave publica e de chave privada

chave piblica de Bob

B

=== akgoritmo

Criptografia de chave publica

- Confidencialidade
- Autenficagio

~
1 ' [ i
i I
] 1
1 ! I |
1 ! I !
I ]
! ] ! I
! ] ! |
H I H 1
i P !
Criptografia de chave privada 1 + akgoritma ! I + algoritma H
(assinatura digital) : 1 : 1
: - = | i
- Integridade 1 { [} :
- Nio-repidio : | : |
1 1
! ﬂ L n -
]
1 1
! P i
! I ! 1
i P i
I texto em clara texto cifado Il I texto cikado texto em claro :
\ 1

____________________________________________________________________

figura produzida pelo autor

Canavan (2001) destaca que as principais vantagens da criptografia de chave
publica sdo: 1) ndao depender de canal seguro para distribuicdo de chaves, 2) suportar
autenticagao, 3) prover o ndo-repudio e 4) ser escalavel; enquanto a principal desvanta-
gem da utilizacao deste tipo de criptografia consiste no grande custo computacional
exigido, tornando-a consideravelmente mais lenta que a criptografia simétrica. Isto
ocorre porque as chaves dos algoritmos de criptografia assimétrica precisam ser bem
maiores do que as chaves dos algoritmos de criptografia simétrica para fornecerem
seguranca equivalente. (BLUMENTHAL, 2007)
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2.2 Assinatura cega

Importante no contexto de votagdes eletrénicas, esquemas de assinatura cega
consistem basicamente em assinar uma mensagem sem conhecer seu conteudo.

Chaum (1982), didaticamente, ilustra a ideia basica de um esquema de assina-
tura cega, dando o exemplo de um envelope de papel carbono e um documento no
interior deste envelope. Quando o exterior do envelope € assinado, a assinatura se
transfere para o documento.

De outra maneira, Chaum (1982) demonstra:

« a funcdo de assinatura de Bob I/, conhecida apenas por ele mesmo, e corres-
pondente ao inverso da fungdo publicamente conhecida como b, de maneira

que b(V'(x)) = x;

 para obter a assinatura de Bob sem conhecer o contetdo da mensagem, Alice
utiliza as fungées a e a’, esta inversa de a, também conhecidas apenas por ela
mesma, de forma que satisfagam a condigéo a'(0'(a(x))) = b'(x);

« Alice envia uma mensagem m para Bob: a(m);
- Bob recebe a(m) e a assina b'(a(m)), devolvendo-a a Alice;
« Alice utiliza a’ para obter O’ através de a' (V' (a(m))) = b/(m);

- Desta forma, Alice obtém b/(m), a assinatura da mensagem realizada por Bob,
sem revelar a mensagem m.

2.3 Algoritmo RSA

A fim de estabelecer uma linha comparativa com o Algoritmo de Assinatura
Digital de Curva Eliptica, que ¢é utilizado pela blockchain do bitcoin, seré realizada uma
breve revisao literaria do Algoritmo RSA.

Desenvolvido em 1977 por Ron Rivest, Adi Shamir e Len Adelman, no MIT,
o RSA utiliza chaves que séo obtidas através da multiplicacdo de grandes numeros
primos. A forga do RSA baseia-se na dificuldade em fatorar o produto destes numeros,
Ou seja, para um computador, a multiplicagao tem um custo de processamento menor
se comparada a fatoragéo. (RIVEST; SHAMIR; ADLEMAN, 1977)

O RSA ¢ o algoritmo de criptografia assimétrica mais utilizado no mundo. Suas
forcas e fraquezas estao bastante documentadas e sao objeto de pesquisa constante
da comunidade académica. (KOSCIELNY; KURKOWSKI; SREBRNY, 2013)
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Boneh (1999) documenta duas décadas de pesquisa de ataques ao RSA, con-
cluindo que, até aquela data, o RSA continuava confiavel no fornecimento de seguranca
para as atividades no mundo digital.

Passados 18 anos do estudo de Boneh (1999) e 40 anos da invencao do RSA,
fatorar um grande numero néo é algo tdo complexo. Segundo Bos et al. (2009), uma
chave RSA-768 bits (232 digitos decimais) foi fatorada em 2009 e a previsao para
a fatoracao de uma chave RSA-1024 bits era em 2020. No entanto, Stallings (2015)
ajustou esta previsédo para 2019.

O MPOG (2015) recomenda a utilizagdo do RSA como base da infraestrutura
de chaves publicas, com chaves de comprimento entre 1024 e 2048 bits, enquanto o
NIST (2015) recomenda a utilizacdo do RSA com chaves maiores ou iguais a 2048 bits,
para qualquer finalidade.

Figura 2 — Esquema de funcionamento do RSA

Emissor Emissor
Texto claro P ///}ZMEﬁu\\\
Sequéncia decimal 33 14 22 62 00 17 04 62 24 14 20 66
v @ 1
Blocos de nimeros P, =3314 P,=2262 P,=0017
Py Pyese P, = 0462 P =2414 P, = 2066
® ® 1
@ Texto cifrado C @ C = 3314" mod 11023 = 10260
s " C.‘: =2262" mod 11023 = 9489
Chave piblica| | C, =P,cmod n e=11 J €= 17" mod 11023 = 1752
e,n 7| G=Py modn n=11023 €, = 462" mod 11023 =727
&
1 . 4 C, = 2414' mod 11023 = 10032
* €, = 2066'" mod 11023 = 2253
= pyg 11023 = 73 %151
@ Transmitir © Transmitir
Chave privadal " "Fexto decimal st P, = 10260 mod 11023 = 3314
dn recuperado = P, = 94895 mod 11023 = 2262
P, =C"modn 41 P, =1782°! mod 11023 = 0017
d=¢e' mod d(n) P,=C,"mod n 5891 = 11" mod 10800 P, =727""" mod 11023 = 0462
dn)y=(p-1)g-1) . 10800 =(73 - 1)(151 - 1) | P, =10032%"" mod 11023 = 2414
@ n=pgq 2 @[ 11023=73%51 P, = 2253 mod 11023 = 2066
e=11
&Pq p=13,g=151
‘Geradur dc’ Receptor ‘Gcrndor dl.‘: Receptor
numero aleatorio numero aleatorio
(a) Método geral (b) Exemplo

(STALLINGS, 2015, p. 210)
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2.4 Algoritmo de assinatura digital de curva eliptica

A criptografia de curva eliptica foi idealizada em 1985 por Neal Koblitz e Victor
Miller como alternativa de implementacao da criptografia de chave publica. A seguranca
deste algoritmo reside na dificuldade de resolu¢ao do problema do logaritmo discreto
em curvas elipticas'. De forma mais acessivel, detalhes sobre a matematica envolvida
podem ser obtidos em Gomzin (2016, p. 89-114).

O Algoritmo de Assinatura Digital de Curva Eliptica, do inglés Elliptic Curve
Digital Signature Algorithm (ECDSA), teve a padronizagao iniciada em 1998 pela ANSI
e normatizado em 2000 pelo NIST, quando este também recomendou a utilizacdo de
um conjunto de curvas elipticas como parametro de configuracao. (ANSI, 1998; NIST,
2000)

De acordo com Sangalli (2012), a parametrizacao das curvas € uma tarefa
complexa e fundamental para seguranca do criptossistema de curvas elipticas: a ma
escolha desses parametros pode inviabilizar a utilizagdo ou a tornar insegura.

O bitcoin utiliza a curva secp256k1 para gerar chaves privadas de 256 bits, a
partir das quais sdo geradas as chaves publicas por meio do processo de multiplicacao
escalar?. Esta curva foi padronizada pelo Standards For Efficient Cryptografy Group
(SECG)3, um consorcio de industrias de tecnologia, cuja missédo é promover a inte-
roperabilidade e a eficiéncia dos criptossistemas de curva eliptica. (BITCOIN.ORG
COMMUNITY, 2009; SECG, 2010)

Sobre o desempenho e a seguranga dos métodos de criptografia baseados em
curvas elipticas, Lara e Oliveira (2007, p. 9) concluem que:

[...] os métodos de criptografia sobre grupos de curvas elipticas possuem
seguranca equivalente ao RSA, entretanto, com quantidade de bits considera-
velmente menor na chave criptogréfica, o que possibilita um ganho substancial
de processamento. Uma vez que a chave criptografica pode ser reduzida, po-
demos ter criptografia com curvas elipticas em dispositivos com pouco poder
computacional [...]

Ainda sobre a segurancga, o NIST (2016) estabeleceu uma relagédo de equivalén-
cia entre a forga criptogréafica das chaves do RSA e do ECDSA, onde a coluna “utilizagéo
segura” da tabela abaixo € uma previsao valida enquanto ataques quanticos nao forem
viaveis:

<https://www.certicom.com/content/certicom/en/ecc.html>. Acesso em: 30/10/2017.
consultar apéndice
<http://www.secg.org/>. Acesso em: 30/10/2017.
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Tabela 1 — Equivaléncia entre algortimos e utilizacao segura

RSA (bits) ECDSA (bits) Utilizacao segura
1024 160 a 223 até 2010 (nao seguro)
2048 224 a 255 até 2030
3072 256 a 383 apds 2030
7680 384 a 511 —

15360 512+ —

(NIST, 2016 p. 52) - adaptada

Ficou demonstrado que a seguranca do RSA esta diretamente ligada ao tamanho
da chave utilizada, requerendo grande poder de processamento. O ECDSA, por outro
lado, com uma chave consideravelmente menor, consegue niveis equiparaveis de
segurancga, mas com ganhos expressivos de processamento e, portanto, recomendado:
(RANDHAWA; SINGH, 2011)

1) para dispositivos com pouco poder computacional;
2) quando a alta velocidade das transag¢des € um requisito;

3) quando o uso intenso de assinatura, verificacao e autenticacao € um requisito; e

4) quando a largura de banda é limitada.

2.5 Funcao hash SHA-256

A funcao hash, ou fungao de dispersao, é uma fungdo matematica que converte
uma entrada de dados de tamanho variado em uma saida de tamanho fixo chamada
de hash.

Para Smart (2003), as fungdes hash criptogréaficas (H) precisam satisfazer trés
propriedades:

* Resisténcia a pré-imagem (propriedade de mao unica): deve ser computacio-
nalmente inviavel obter a mensagem original (x), dado o valor do hash (h), de
modo que H(x) = h;

* Resisténcia a colisao (ou resisténcia a colisao forte): deve ser computacional-
mente inviavel encontrar duas mensagens (x, y) com o0 mesmo valor de hash
(h), de modo que H(z) = H(y); e
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» Resisténcia a segunda pré-imagem (ou resisténcia a colisao fraca): deve ser
computacionalmente inviavel encontrar x # v, de modo que H (z) = H (y).

O SHA-256 (Secure Hash Algorithm) utiliza o método Merkle-Damgard para
converter uma entrada de dados variavel em uma saida de tamanho fixo, cujo funcio-
namento pode ser sintetizado da forma seguinte: 1) divide-se a entrada de dados em
blocos de tamanho fixo (no caso do SHA-256, o bloco tem 512 bits). 2) Para cada bloco,
adicionado o hash do bloco anterior, € gerado um novo hash. No caso do primeiro
bloco, para quem nao ha o hash do bloco anterior, € utilizado um vetor de inicializagao.
O bloco final inclui o tamanho total da entrada. (STALLINGS, 2015)

Figura 3 — Estrutura geral do cédigo de hash seguro

v n f 1 n f ’ Vi
I
W —_— e " e ——
=¥g CcV, CVp-,
IAY valor inicial L = Niimero de blocos de entrada
CV; = varidvel de encadeamento » = Tamanho do cédigo de hash
Y. i-ésimo bloco de entrada & = Tamanho do bloco de entrada

f = algoritmo de compactagio

(STALLINGS, 2015, p. 257)
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Figura 4 — Esquema de enderacamento do bitcoin

1) Chave privada ECDSA
04C33BDBE3F2ATAF2BFA6ADCADBAB3D399DA11BCF/BF1BAE344AC311A070DEGA

2) Chave publica ECDSA
0484E9AB2B52B4FFOACOS8A3A28RABTDA129B87TD9343DD3C 15EDABF9539F374A0C2
ASSEBASBOATESICE8B2DDELEBGC99CA32C20D19B3F45B2CBCTT23438D48D5AA1

3) (2) -> SHA-256
ACBFCC26273F5B432F1FEEFET74621D4FT0E93DBEAD24AA5548B64896050FA3C

4) (3) -> RIPEMD-160
6C456CC02BCO93BS7A0225B0269E17/8BOFEGCESOE

5) 0x00 || (4)
D06C456CC0ZBCO3B5TADZ25B0269E178BOFEGCEBDE

4

6) (5) -> SHA-256
B1697AB2CC1A2998A022E8B47E032866COF9699CCI40394069B3E6A9D2CODEBS

7) (6) -> SHA-256
BIF181E1962BCF8CDAA3CSFE5375D465043331B1CCA145796447TBFF14540A5C2

8) Primeiros 4 bytes de (7)
B9F181E1

9) (7) -> Base58 = Endereco bitcoin valido
1AsSVISPyGIWbUM1YmEBrvPmwQwWRSyAjjidY

figura produzida pelo autor

O bitcoin utiliza o SHA-256 em rodadas, juntamente com outras funcées, para
gerar enderecos validos. O objetivo € dificultar a ocorréncia de colisdes e garantir o
méximo de seguranca quanto & unicidade do endereco. E mais provavel o planeta ser
destruido nos proximos 5 segundos do que uma colisdo ocorrer no proximo milénio*.

O SHA-256 também é utilizado na geragao da prova de trabalho do bitcoin,
que, sinteticamente, consiste na realizagao de calculos matematicos com o objetivo de
encontrar um resultado de hash menor que um alvo proposto pelo algoritmo do bitcoin
no exercicio do controle do nivel de dificuldade da mineracao.

2.6 Arvore de Merkle

E uma estrutura de dados criada por Ralph Charles Merkle em 1982 que utiliza
ponteiros hash em estrutura de arvore binaria. Seu funcionamento consiste em agrupar

<https://en.bitcoin.it/wiki/Technical_background_of_version_1_Bitcoin_addresses>. Acesso em:
30/10/2017.
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pares de blocos de dados, cujos respectivos hashes sdo submetidos a uma nova
rodada para obtencao de novo hash. A operacgéao se repete até alcancar o ultimo n6 do
topo da éarvore, gerando a raiz da arvore de Merkle.

Qualquer alteragédo em um bloco de dados propagara a consequente modificagao
do hash até a raiz, caracteristica que torna a arvore de Merkle uma estrutura de dados
bastante resistente a adulteragdes. (FRANCO, 2015)

Esta estrutura exerce um papel muito importante na blockchain do bitcoin,
pois atraveés dela € possivel verificar se uma transagao pertence a um determinado
bloco por meio da simples conferéncia dos agrupamentos de hashes. (BITCOIN.ORG
COMMUNITY, 2009)

Figura 5 — Esquema de uma Arvore de Merkle
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2.7 Mecanismo de consenso

Os pilares do bitcoin sao a criptografia e o consenso. A criptografia é respon-
savel por garantir a integridade e a validade das transag¢des enquanto o consenso é
responsavel pela extensao da blockchain.
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E importante mencionar que, embora o bitcoin faga uso intensivo de fungdes
criptograficas, as informagdes contidas na blockchain nao séo criptografadas. A cripto-
grafia é utilizada para garantir a integridade das informacgdes, que permanecem visiveis
e sob escrutinio constante dos utilizadores da rede.

Sem prejuizo de uma melhor explicacao adiante, a blockchain pode ser en-
tendida como um conjunto descentralizado de nds especializados que executam as
funcdes definidas pelo algoritmo do bitcoin. Sao estes nds os responsaveis por alcancar
o consenso. Antonopoulos (2014) os classificou como:

* N6s completos (full nodes): realizam a copia de toda blockchain, aplicam as
regras de consenso e realizam a conferéncia de hashes.

* Nés leves (light nodes): ndao possuem a coépia integral da blockchain, mas
apenas um subconjunto de dados para realizarem a verificacao das transagoes,
executando um método chamado Simplified Payment Verification (SPV). Este
método consulta um né completo para obter as informagdes.

* N6s mineradores (miner nodes). escutam a rede a espera de transacodes e
as inserem em um bloco, apds a execug¢ao da prova de trabalho. Funcionam
mediante incentivo, tanto pela criagao de novos blocos quanto pela validagao
de transagdes. Exibem as caracteristicas de ndés completos quando mantém
a copia da blockchain e de nés leves quando estdo associados a um pool de
mineragao.

Alcangar o consenso em uma rede de nds ndo confidveis ndo é uma tarefa
trivial, posto que é imperativo considerar a existéncia de nds e processos maliciosos
gue tentam subverter o funcionamento regular da rede.

Dado que nao ha entidade central que verifique as identidades ou as credenciais
de nos ingressos na rede, ataques Sybil devem ser considerados. Estes ataques sao
viabilizados através da criagcao de nds que sao controlados por usuarios maliciosos, com
a finalidade de alteracao do consenso, 0 que, dentro do escopo de sistemas eletronicos
de votacao, assume elevada criticidade (NEMATI, 2011). Felizmente, os ataques Sybil
tém pequena probabilidade de sucesso no bitcoin. Isto se deve a aleatoriedade do
algoritmo na escolha dos nés que realizardao a propositura dos blocos candidatos.
(NARAYANAN et al., 2016)

O funcionamento do algoritmo pode ser sintetizado da seguinte maneira: quando
um usuario precisa transferir determinada quantia de bitcoins para outro usuario, ele
propaga esta transacao para todos os nés da rede. Os nés mineradores (miner nodes)
recebem as transacdes e as validam, conferindo se as assinaturas estdo corretas e
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se as moedas transacionadas foram gastas anteriormente, com posterior registro de
todas as operagdes. Apds validadas pelos mineradores, um n6é completo (full node),
aleatoriamente escolhido, agrupa as transacdées em um bloco candidato a compor
a cadeia consensual, estendendo-se a partir do ultimo bloco valido da cépia local
atualizada da blockchain. Como um né minerador (miner node) também pode ser um
né completo (full node), eles também podem gerar seus proprios blocos candidatos
caso sejam aleatoriamente selecionados.

O trabalho computacional mais intenso comega a partir deste momento, com
a procura do nonce® para realizar a validagio do bloco candidato. Apesar de todo
este esforco, ndo ha certeza de que o bloco candidato estendera a cadeia consensual.
Isto dependera de outros nds aceitarem o bloco candidato como antecessor valido
e passarem a trabalhar referenciando-o, situacado expressa pela inclusdo do hash
do bloco propagado no cabecalho do préximo bloco a ser criado, ou seja, os nés
precisam entrar em acordo sobre quais transacdes realmente ocorreram e em que
ordem elas ocorreram (tarefa do mecanismo de consenso). Todo o fluxo se repete
a cada dez minutos, com cada né propagando suas transacdes para comporem um
novo bloco.(NARAYANAN et al.,, 2016; FRANCO, 2015; ANTONOPOULOS, 2014;
NAKAMOTO, 2008)

Figura 6 — Encadeamento dos blocos
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(NAKAMQTO, 2008, p. 3)

2.7.1 Prova de trabalho

Para que um novo bloco seja adicionado a cadeia consensual, é necessario que
um né minerador, ou um conjunto desses nés, resolva um desafio: encontrar um hash
numericamente menor que um alvo.

Observe o seguinte exemplo:

ver se¢ao 2.7.1
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Tabela 2 — Exemplo de alvo da prova de trabalho do bitcoin

Entrada de dados Hash SHA-256

CAD9FDCO01B5A27581C63DB7E2AA2A9B62CF274A

Universidade Catolicade | o) roong5374BD3F458458

Petrépolis01

806CC08C3F6639DCD106848378D441F10894617

Universidade Catolicade | o0 = 94poA58437606A1 F4821

Petropolis02

A440F49CF237D55379C2E2027928C7AD35B6838

o .
Universidade Catolicade | -p,e o1 p-6990B35D6832A7B6A

Petr6polis03

0A1E39CEA7D02FA345CDE08B43D79631AA45D1E

Universidade Catolicade | o\ 35 1 e657D86DDEB78861AF

Petropolis10

Observe que cada sequéncia de caracteres resulta em um hash completamente
diferente. Mesmo uma alteragéo sutil na entrada de dados provoca uma alteragao
completa no resultado da funcao hash.

O numero usado como variavel neste exemplo € chamado de nonce, cuja
finalidade é modificar a saida da funcao hash SHA-256.

O desafio no exemplo acima € encontrar um hash hexadecimal que inicie
com zero. Percebe-se que foram necessarias 10 tentativas para encontrar o alvo
proposto. Em termos de probabilidades, se a saida da fun¢ao hash estiver distribuida
uniformemente, esperariamos um resultado com um 0 como o prefixo hexadecimal
uma vez a cada 16 hashes (de 0 a F). Em termos numéricos, isso significa encontrar
um valor de hash menor que:

0x1000000000000000000000000000000000000000000000000000000000000000

Objetivo da prova de trabalho (proof-of-work) € encontrar um hash que seja
numericamente menor que o alvo. Se diminuirmos o alvo, a tarefa de encontrar um
hash se torna cada vez mais dificil. Portanto, a dificuldade e o tamanho do alvo sé&o
inversamente proporcionais.

De forma mais didatica, considere jogadores que langam um par de dados
repetidas vezes para atingir um valor menor do que um numero qualquer definido como
alvo. Imagine que o alvo seja 12. Neste caso, apenas aquele que lancar os dados e
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obter um duplo 6 perdera. Todas as outras combinagdes serdo aceitas como vitoriosas.
Agora imagine o alvo como 3. Percebe-se que atingir uma combinagéo vitoriosa torna-
se mais dificil. Neste caso existe apenas uma combinagéo possivel, 1 + 1 ou 1/36, algo
em torno de 2,78%, ou seja, é possivel estimar a quantidade trabalho requerida a partir
da dificuldade imposta pelo alvo.

No bitcoin, o célculo da prova de trabalho (proof-of-work) acontece praticamente
da mesma maneira. O né minerador calcula o hash SHA-256 de um bloco candidato e
verifica se este hash € menor do que o alvo corrente. Se o hash calculado for maior do
que alvo, o né minerador incrementa o nonce e calcula um novo hash até encontrar
algum que seja menor do que o alvo.

A dificuldade na rede do bitcoin é calculada e recalculada, dinamicamente, de
forma a adequar o tempo de criacao do bloco, que ocorre a cada dez minutos. Se
ha aumento do poder computacional na rede, o algoritmo descentralizado do bitcoin
aumenta a dificuldade para manter a criagdo de um novo bloco a cada 10 minutos.
O algoritmo realiza o célculo tendo como base os ultimos 2016 blocos, cujo tempo
esperado de criacdo devera ser 20160 minutos. Ou seja, exatamente a cada duas
semanas um novo calculo da dificuldade é realizado. (ANTONOPOQULOQOS, 2014)

2.8 Aspectos de seguranca

Sera realizada uma breve andlise dos principais ataques aos quais o bitcoin esta
sujeito e, analogamente, qualquer aplicagao descentralizada que utiliza uma blockchain
baseada em nds nao confiaveis.

As questdes de seguranca no ambito das votacdes que utilizam uma blockchain
como plataforma tecnolégica assumem grande relevancia, especialmente o ataque
contra o sigilo e os ataques contra a integridade, tais como os ataques de gasto duplo
e de 51%.

2.8.1 Ataque contra o sigilo

No bitcoin nao ha correlagao entre a identificagdo no mundo real e a identifica-
¢ao na rede, uma vez que nao ha a figura do terceiro de confianca responséavel por este
gerenciamento. Logo, em tese, usuarios ndo podem ser punidos por comportamentos
maliciosos nem serem associados a posse de determinada quantia da criptomoeda. To-
davia, como nao ha anonimato no bitcoin, mas “pseudonimato”, é possivel a verificacao
de padrbes que possibilitem algum grau rastreamento.

No caso das votacdes sobre blockchain, é razoavel admitir a necessidade de
formas adicionais de protecao a fim de assegurar o sigilo do voto e evitar a coergéo do
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votante, especialmente através da utilizagdo de esquemas de assinatura cega.

2.8.2 Ataque de gasto duplo

Suponha-se que Alice realizou a transferéncia de determinada quantia para Bob
devido a aquisigao online de uma licenga de software. Bob, inadvertidamente, cedeu o
link de acesso a licenca logo apds verificar que a transagao havia acontecido, porém
sem estar inserida em nenhum bloco da cadeia consensual, existindo apenas em bloco
candidato gerado pelo né aleatério escolhido pelo algoritmo.

Considerando que o proximo né aleatério escolhido pelo algoritmo seja um né
controlado por Alice e que ela tenha percebido a situagao gerada por Bob, Alice entédo
submete um novo bloco candidato de transag¢des que ignora a transferéncia de fundos
outrora realizada, reutilizando-os em outra transacéo.

Apo6s algum tempo, o bloco que continha a transacao de transferéncia de fundos
de Alice para Bob recebeu a primeira confirmacéo (bloco B), juntamente com o bloco
contendo o gasto duplo (bloco C), devido a problemas de laténcia da rede.

Ressalte-se que o bloco C, gerado pelo né controlado por Alice aponta para o
mesmo bloco A, que também é referenciado pelo bloco B. A politica do algoritmo do
bitcoin, seguida por nés honestos, define que um novo bloco serd aposto a cadeia de
maior comprimento (cadeia consensual). Sobre qual bloco a cadeia se estendera, visto
que ambas as cadeias AB e AC tém o mesmo comprimento? Neste exemplo, qualquer
uma das cadeias podera ser estendida e Alice podera ter sucesso no ataque.

A protecdo contra ataques de gasto duplo € puramente consensual e depende
que a maioria da composicao da rede seja de nds honestos, pois quanto mais confir-
magodes um bloco tiver, menor a chance de um atacante ter sucesso.

2.8.3 Ataque de 51%

O bitcoin esta sujeito a ataques de mineradores (ou pools de mineragdo) no
que diz respeito ao uso desonesto/destrutivo do poder de mineragdo. Como visto
anteriormente, para atingir o consenso em um ambiente de nds ndo confiaveis, o bitcoin
recorre a uma politica de incentivos para manter o nés agindo de forma honesta. No
entanto, é possivel que um grupo de mineradores possuidores de grande parte do
poder computacional da rede possa atacar o consenso de forma a estender outra
cadeia que nao seja a principal, na tentativa de criar uma nova cadeia consensual.

A medida que o tempo passa, novos blocos sdo adicionados a cadeia consen-
sual, tornando cada vez mais dificil e complexa a alteracdo de blocos antigos. No
maximo, um ataque bem sucedido, afetara o consenso futuro e alguns dos blocos



Capitulo 2. Revis&o literaria das tecnologias e conceitos envolvidos 27

recentemente adicionados. (ANTONOPOULOS, 2014)

O ataque de 51% baseia-se nessa premissa e seus objetivos sdo: realizar
ataques de gasto duplo ou promover ataques de negacao de servigo.

A primeira vista, sem prejuizo da analise conclusiva, como a protecdo da rede é
consensual e baseada em incentivos monetarios, parece razoavel admitir a ideia de que
apenas os incentivos do algoritmo néo sejam suficientes para manter o comportamento
honesto da rede, uma vez que a interferéncia no processo eleitoral possa constituir um
incentivo maior.
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3 Blockchain

3.1 Historico

Com a crise do subprime em agosto de 2007, o sistema financeiro global foi
levado ao limite devido as condutas de assuncao de riscos excessivos por parte de
entidades norte-americanas na concessao de empréstimos a familias de baixa renda,
garantidos pelas hipotecas dos iméveis e, em ultima instancia, pelo Tesouro norte-
americano. Em pouco tempo, bancos do mundo inteiro haviam investido em titulos
lastreados em hipotecas americanas.

Os tomadores dos empréstimos comecgaram a ter dificuldade em realizar o pa-
gamento da divida inicial, dando inicio a um ciclo de inadimpléncia que, posteriormente,
gerou uma grave crise de liquidez, levando bancos a insolvéncia no mundo inteiro.
Esta crise gerou milhdes de desempregados, tornado-se um problema politico, social e
econdmico de dimensdes globais. (ROQUE, 2013)

Stiglitz (2009, p. 326) creditou as condutas improvidentes do sistema financeiro
a estrutura de incentivos utilizada:

[...] estruturas de incentivos para a maioria dos altos executivos e muitos
dos agentes de crédito desses bancos foram desenhadas para encorajar um
comportamento miope e de riscos excessivos [. .. ]

O resultado desta crise foi a quebra da confianca entre as pessoas e o sistema
financeiro, o que levou Satoshi Nakamoto', a propor a criagdo da moeda digital bitcoin
e de um sistema de pagamentos.

O que Nakamoto provavelmente nao esperava era que a infraestrutura tecnolé-
gica proposta para apoiar o funcionamento do bitcoin fosse viabilizar a implementacao
de demandas tao importantes da sociedade.

A blockchain € um marco tecnoldgico e, para alguns, a descoberta mais impor-
tante desde a Internet? 3 4, com profundas implicagdes no relacionamento das pessoas,
seja uma com as outras, ou com entidades publicas ou privadas.

provavelmente um pseudénimo referente a uma pessoa ou a um grupo de pessoas. Até hoje ndo se
sabe ao certo quem é Satoshi Nakamoto.
<https://fortunascorner.com/2017/09/24/bitcoin-important-invention-decade-block-chain-important-inve
ntion-since-birth-internet-says-silicon-valley-visionary/>. Acesso em: 30/10/2017.
<http://www.nasdaq.com/article/why-the-bitcoin-blockchain-is-the-biggest-thing-since-the-internet-cmé
08228>. Acesso em: 30/10/2017.
<http://fortune.com/2016/05/08/why-blockchains-will-change-the-world/>. Acesso em: 30/10/2017.
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3.2 Conceitos basicos

Entendida a motivacao de Nakamoto, fica evidente que a principal caracteristica
da tecnologia proposta é a descentralizagdo com o fim de esvaziar o papel do terceiro
de confianga, neste cenario, substituido pela criptografia e pelo consenso.

As regras de seguranca da blockchain sdao consensuais e tecnoldgicas. No
contexto do bitcoin, tem como principais fungdes evitar o gasto duplo e garantir a
auditabilidade, tradicionalmente exercidas por instituicdes bancarias. As transacdes sao
agrupadas em blocos criptografica e cronologicamente encadeados, cuja persisténcia
¢é distribuida em rede P2P, caracteristica que Ihe garante alta tolerabilidade a falhas.
(WINTER, 2016)

Segundo Brakeville e Perepa (2016), a blockchain € um livro razdo descen-
tralizado para troca de ativos que realiza 0 armazenamento seguro e verificado de
dados, tornando-a adequada a suportar uma gama de aplicagdes: armazenamento em
nuvem, emissdo de documentos (identidades, passaportes, certidées etc), contratos
inteligentes, votagao eletronica, governo eletrénico dentre outras. °

A simplicidade e a robustez desta tecnologia tem gerado grande interesse junto
a governos, empresas de tecnologia e empresas do setor financeiro. Para citar algumas
iniciativas, a IBM, em parceria com a Linux Foundation, criou o projeto Hyperledger,
que consiste no desenvolvimento de um framework blockchain de nivel empresarial
para criacdo de aplicacdes descentralizadas. (IBM, 2017)

A Google, de acordo com o relatério da CBInsights®, alcangou em 2017 o posto
de segunda maior investidora na tecnologia blockchain através dos servigos/empresas
Storj” (servico de armazenamento em nuvem baseado em blockchain), LedgerX®
(primeira casa de cambio de bitcoin com regulamentacéo federal nos Estados Unidos)
e Veem® (plataforma de pagamentos globais B2B).

Citi, Nasdaq, Visa e outras grandes instituicoes estao investindo em servigos
como o chain.com, que permite a criagao e operacéo de blockchains privadas' .

Na esfera governamental, a Estonia'? foi o primeiro pais no mundo a utilizar
uma blockchain privada como infraestrutura tecnoldgica de servigos publicos em escala

<https://www.huffingtonpost.com/ameer-rosic-/5-blockchain-applications_b_13279010.html>. Acesso
em: 30/10/2017.

<https://www.cbinsights.com/research/report/blockchain-trends-opportunities/> Acesso em: 30/10/2017.
<https://storj.io/index.html> Acesso em: 30/10/2017.

<https://ledgerx.com/about-ledgerx/> Acesso em: 30/10/2017.

<https://www.veem.com/our-story/>. Acesso em: 30/10/2017.

10 <https://chain.com/press-releases/chain-raises-30-dollars-million-from-financial-industry-leaders/>.

Acesso em: 30/10/2017.

" <http://www.nasdaqg.com/article/nasdag-and-citi-announce-pioneering-blockchain-and-global-banking-i

ntegration-cm792544>. Acesso em 30/10/2017.

2. <https://e-estonia.com/>. Acesso em: 30/10/2017.
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nacional, tais como o e-Health, que armazena todos os registros médicos dos cidadaos
de forma distribuida; o e-Law, que armazena toda a produc¢do legislativa do pais; o e-
Court, sistema de processos judiciais eletrénicos e recentemente o e-Residency'3, que
emite identidades digitais para ndo nacionais serem cidadaos eletrénicos da Estonia,
possibilitando-lhes a abertura de negdcios online e Ihes fornecendo acesso a todos os
servigos publicos necessarios para operar o empreendimento remotamente.

13 <https://e-resident.gov.ee/>. Acesso em: 30/10/2017.
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4 Sistemas de votacao eletrénica sobre blockchain

A evolucéao dos sistemas criptograficos nas ultimas décadas viabilizou a cria-
cao de sistemas eletrénicos de votacao, cuja adogao visa tornar o processo eleitoral
mais rapido e menos sujeito a interferéncia humana, esta ultima, caracteristica que,
paradoxalmente, torna-se alvo de criticas: se por um lado, com utilizacdo dos sistemas
eletrénicos de votacao obtém-se a rapida apuracao dos resultados e a menor interferén-
cia humana no escrutinio, por outro, esta interferéncia passa a ser exercida pelo corpo
técnico responsavel em confeccionar e manutenir tais sistemas, o que pode prejudicar
a sua adocao, uma vez que a complexidade natural do software se antagoniza com
a seguranca, com a correcao do codigo, com vulnerabilidade a hackers e, em ultima
instancia, com a possibilidade do comprometimento da integridade do resultado das
eleicdes, pois é técnica ou/e economicamente inviavel encontrar todos os erros de um
sistema complexo. (FELDMAN; HALDERMAN; FELTEN, 2006; SOMMERVILLE, 2007)

Segundo a OSCE (2008), eleicdes que utilizam sistemas eletrobnicos sdo menos
transparentes do que as eleicbes baseadas em sistemas de cédulas de papel. A falta
de transparéncia dos sistemas eletrdnicos de votagédo € o maior desafio para que sua
implementac&o ocorra em maior escala.

Considerando a problematica da falta de transparéncia, em 2009, a Suprema
Corte Alema considerou o voto eletrénico inconstitucional por entender que havia o
cerceamento do direito a verificabilidade dos resultados por pessoas sem conhecimento
especializado’.

Segundo Vegas e Barrat (2017), ha de se considerar a natureza publica das
eleigcdes quanto a verificabilidade dos resultados: enquanto a recontagem de cédulas
de papel pode ser entendida e monitorada por qualquer pessoa, a recontagem de votos
em um sistema eletrénico de votagao s6 pode ser entendida e monitorada por pessoal
especializado.

Adicionalmente, a eleicdo é uma atividade cuja complexidade abrange aspec-
tos legais, politicos, culturais, ambientais e logisticos, onde pequenas alteracbes em
qualquer um destes aspectos podem afetar profundamente o processo eleitoral, con-
texto que pode dificultar ainda mais a adogao da sistematica eletrénica de votagao
(GOLDSMITH, 2017).

De acordo com pesquisa realizada pelo IDEA (International Institute for Demo-
cracy and Electoral Assistance)?, com 123 paises participantes, verificou-se que 57%
nunca realizaram elei¢cdes sob a sistematica eletrdnica, 21% utilizam o voto eletrénico
em elei¢cdes nacionais e/ou estaduais e/ou municipais, 16% ainda n&o utilizam o voto

<https://www.ndi.org/e-voting-guide/examples/constitutionality-of-electronic-voting-germany>. Acesso
em: 30/10/2017.
<https://www.idea.int/news-media/media/use-e-voting-around-world>. Acesso em: 30/10/2017.
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eletrénico, embora estudos de viabilidade estejam sendo realizados e 6% ja utilizaram
o0 voto eletrénico, mas o abandonaram.

Rivest e Virza (2017) definiram que um sistema de votagéo é dito software-
independente quando uma alteracdo ou erro identificados neste software nao conse-
guem promover, de forma indetectavel, a alteracao no resultado da eleicdo. Ou seja, é
inaceitavel que uma alteracao (intencional ou ndo) ou erro de software cause mudanga
no resultado de uma elei¢do sem deixar nenhuma evidéncia disponivel.

Por este motivo, é necessario que haja uma trilha de auditoria robusta, a fim de
que seja realizada a validagao do resultado, que ndao pode depender exclusivamente
do nivel de correcéo do software.

Pouco tempo depois da definicado do termo software-independente, novos estu-
dos expandiram este conceito, culminando na ideia dos sistemas de votagéo eletrénica
E2E (end-to-end verifiable). (RIVEST; VIRZA, 2017)

Um sistema de votacéo eletrébnica E2E permite que os eleitores verifiguem
o resultado final sem necessariamente confiar na estrutura (hardware, software e
pessoal) utilizada na execugao das elei¢cdes. Para ser considerado E2E, um sistema
deve atender os seguintes requisitos (RIVEST; VIRZA, 2017):

» Realizado como pretendido: um eleitor deve poder verificar se seu voto foi
realizado da forma como foi pretendido;

» Gravado como realizado: qualquer pessoa deve poder verificar se seu voto foi
gravado da forma como foi realizado;

» Apurado como gravado: qualquer pessoa deve poder verificar se seu voto foi
apurado da forma como foi gravado;

Sistemas de votacao eletrénica baseados em blockchain, ou sistemas crip-
tograficos de votacdo, possuem grande aderéncia aos conceitos de independéncia
de software e sédo considerados fortes exemplos desta categoria, uma vez que habili-
tam a verificacdo extensiva das transacdes (votos), que se encontram imutavelmente
registradas e publicizadas na cadeia de blocos. (RIVEST; VIRZA, 2017)

4.1 Follow My Vote

Na Federagao norte-americana, os Estados possuem ampla autonomia legisla-
tiva, inclusive na esfera eleitoral, caracteristica que torna o processo eleitoral complexo
e heterogéneo. Sao varias as formas admitidas de registro de eleitores: via postal,
online e presencial. Ha, ainda, 17 Estados da Federagao que nao exigem o registro
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do eleitor para o exercicio do voto®. Além disso, convivem: a votagdo tradicional em
cédulas, maquinas de cartado perfurado, urnas eletrénicas dentre outras formas de
votagdo®.

O Follow My Vote® é um projeto iniciado em 2014 por Adam Kaleb Ernest e
Nathan Hourt, baseado em Blacksburg, Virginia, EUA. A motivacdo para o desen-
volvimento foi oferecer uma alternativa segura e de baixo custo aos atuais sistemas
utilizados nos Estados Unidos, nos quais foram detectados casos potenciais de fraude,
manipulacédo de cédulas, vulnerabilidade tecnoldgica e processos falhos de registro.
(VARSHNEYA; POUDEL; VYAS, 2015)

Uma dessas vulnerabilidades pbéde ser verificada em 2012, quando um eleitor
do Estado do Novo México conseguiu registrar com sucesso um cachorro para votar
na eleicao presidencial de 2012, caso que foi amplamente repercutido pela imprensa
norte-americana® ”.

O Follow My Vote utiliza a blockchain BitShares®, um fork da blockchain do
bitcoin, que se baseia no conceito de DACs (Decentralized Autonomous Companhies).
Basicamente, uma DAC é uma companhia que funciona sem controle humano centrali-
zado. Sob esta o6tica, o bitcoin é semelhante a uma DAC:

* recompensa - 0 bitcoin cobra taxas pelas transacgdes realizadas, assim como
empresas cobram pela prestacéo de servicos;

» empregados - 0os mineradores sao responsaveis pela validacao e seguranca das
transagbes que ocorrem na rede;

* custos - os mineradores recebem incentivos que provém das taxas cobradas
pelas transacoes realizadas na rede;

* acionistas - sdo aqueles que possuem a criptomoeda que, neste caso, séo
as acbes da DAC. Se as “acdes” se valorizam, os acionistas tém lucro, caso
contrario, tém prejuizo;

« direito a voto - os acionistas possuem direito a voto nas decisées da empresa.
Mudancas no codigo precisam ser aprovadas por toda a comunidade;

* produto - o bitcoin € um servigo de pagamentos e de transferéncia de valores; e

<http://www.ncsl.org/research/elections-and-campaigns/voter-id.aspx>. Acesso em: 30/07/2017.
<https://ballotpedia.org/Voting_methods_and_equipment_by_state>. Acesso em: 30/10/2017.
<https://followmyvote.com/>. Acesso em: 30/10/2017.
<https://www.huffingtonpost.com/2012/03/01/dog-registered-to-vote-thomas-tolbert_n_1314963.html>.
Acesso em 30/10/2017.

<https://theweek.com/articles/477605/dog-whos-registered-vote-democrat>. Acesso em 30/10/2017.
<https://bitshares.org/>. Acesso em: 30/10/2017.
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consumidores - qualquer pessoa que o utilize o bitcoin como produto.

O Follow My Vote € uma DAC de votacéo eletrénica, cuja ideia geral é utilizar

um esquema de assinatura cega com tokens transacionados, representando os votos.
Didaticamente, seu funcionamento pode ser sintetizado da seguinte maneira: (ERNEST,

2014)

1)

inicialmente, o eleitor solicita o credenciamento a uma entidade centralizada,
que verifica a documentagédo submetida, confirmando ou n&o a identidade do
eleitor. Caso a identidade seja confirmada, o eleitor recebe um par de chaves;

no proximo passo, o eleitor submete um token ofuscado juntamente com a
chave publica recebida pela entidade verificadora. Esta entidade verifica se o
eleitor esta devidamente registrado e se ja tentou registrar algum outro token
previamente;

se tudo estiver correto, o foken ofuscado € assinado pela entidade verificadora,
garantindo-se a unicidade e a validade do token;

na etapa seguinte, o eleitor recebe o token assinado pelo verificador e emite um
novo par de chaves a partir de um pseudénimo que € desvinculado do primeiro
par de chaves e, portanto, desassociado de sua identidade real;

apos, o eleitor encaminha o foken em claro devidamente assinado, juntamente
com a nova chave publica, para a entidade verificadora;

ao recebé-los, a entidade checa se o token em claro, previamente assinado, ja
foi utilizado;

se tudo estiver correto, a entidade verificadora assina o foken em claro e o envia
novamente para o eleitor; e

neste ponto do processo, o eleitor, anénimo, possui um token (cédula) valido e
esta apto a votar.
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Figura 7 — Processo de registro e habilitacao do eleitor
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O algoritmo de consenso utilizado pelo Follow My Vote é o DPOS (Delegated
Proof Of Stake), uma forma modificada do algoritmo de prova de participagcéo, que
delega a usuarios considerados confiaveis as tarefas de verificar e validar as transac¢oes
nos blocos.

Em relacdo ao desempenho, o DPOS elimina a necessidade de esperar as
confirmacdes de um bloco realizadas por varios nés nao confiaveis, como o ocorre no
algoritmo de prova de trabalho do bitcoin. Essa caracteristica confere maior velocidade
no processamento das transagodes e, de forma geral, suaviza o problema de escala
existente, tipico das blockchains que utilizam a prova de trabalho como algoritmo de
atingimento do consenso.

E importante ressaltar que, mesmo utilizando o DPOS, o problema da centra-
lizacdo continua ocorrendo, pois ha uma concentracao dos poderes de verificacao
e validacao nas maos dos delegados eleitorais. No entanto, cada n6 da rede tem a
faculdade de decidir a qual n6 delegado ira confiar sua representacédo. H4, portanto,
uma dupla preocupacgao: a primeira é afeta a seguranca, pois, em se tratando de prova
de trabalho, é possivel haver concentragao excessiva do poder computacional nas
maos de poucos, o que fragiliza a estrutura de crescimento da cadeia consensual,
sujeitando-a a ataques; a segunda é concernente ao desempenho, pois ha, de fato,
uma limitagao de escala na blockchain do bitcoin, cuja capacidade de processamento é
de apenas 7 transagdes por segundo, enquanto a blockchain BitShares 2.0, que utiliza
DPOS, pode processar até 100.000 transagdes por segundo. (SCHUH, 2018)

O algoritmo de verificagao utilizado € o momentum®. Em contraponto, o bitcoin
utiliza o SHA-256 baseado em prova de trabalho. Nao ha muitas informacdes publicadas
sobre o momentum. Sabe-se apenas que ele é parecido com o algoritmo scrypt'®, que
necessita de memorias de alta velocidade para sua execugao, reduzindo a viabilidade
de construgéo e, consequentemente, de utilizagdo de chips especificos denominados
ASIC (application-specific integrated circuit) para realizagdo dos calculos, visando
aumentar a seguranca da rede, especialmente em relacédo a centralizacao do poder de
processamento.

Embora o Follow My Vote tenha sido projetado para ser descentralizado, fica evi-
dente a necessidade de centralizagdo em alguns aspectos do sistema, especialmente
em relagao ao credenciamento dos eleitores e a emisséo e verificagdo dos tokens de
votacdo. Sem a centralizacdo destas etapas, o sistema pode se tornar vulneravel a
ataques Sybil.

<http://www.hashcash.org/papers/momentum.pdf>. Acesso em 30/10/2018.

10 <https://www.tarsnap.com/scrypt/scrypt.pdf>. Acesso em 30/10/2018.
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4.2 BitCongress

O BitCongress € um sistema de governanga democratica idealizado por Morgan
Rockwell com a finalidade de criar e gerenciar eleicdes e todo o processo legislativo.
Tendo escopo mais amplo que o do Follow My Vote, o BitCongress aspira a se tornar
uma grande plataforma para todos os propésitos democraticos.

O BitCongress realiza a integragao entre bitcoin, counterparty, e contratos
inteligentes através do front-end axiomity, encadeando cronologicamente transacoes
(votos), orgcamentos, candidatos, legislacoes e elei¢cdes através do hash baseado em
prova de trabalho e em prova de registro, a fim de possibilitar a verificacdo extensiva
em um modelo de rede distribuida.

Neste sistema, a blockchain do bitcoin, que é a mais antiga blockchain em
operacao, € utilizada como sistema de armazenamento distribuido, altamente tolerante
a falhas.

O counterparty é um sistema/plataforma financeira utilizado pelo BitCongress
para criar os tokens de votacao (vote). O counterparty utiliza sua prépria moeda para
a aquisicao de tokens, o XCP'', que é criada consumindo bitcoins. Portanto, uma
transacdo de votacdo é uma transacdo BTC'? para todos os efeitos, inclusive no que
se relaciona a politica de incentivos para os ndés mineradores.

As eleicdes e as legislacdes sdo contratos inteligentes multi-assinatura manti-
dos entre eleitores e candidatos, persistidos na blockchain do ethereurn, que € uma
plataforma que se diferencia do bitcoin justamente por permitir a utilizagéo de contratos
inteligentes. Contratos inteligentes sdo programas armazenados distribuidamente, res-
ponsaveis por garantir o cumprimento de regras légicas. Didaticamente, a blockchain
esta para o armazenamento confiavel, assim como o contrato inteligente esta para o
cédigo confiavel.

O axiomity é o front-end da aplicagcéo, que realiza a integracdo entre todas as
partes do BitCongress. Ele permite ao usuario encaminhar votos, criar elei¢coes, criar
legislacoes, discutir emendas as legislagdes e visualizar o histérico de votacao.

No caso das elei¢gdes, os contratos inteligentes definem a duracéo da eleigao,
os candidatos, a legislacao, o orcamento, a URL de acesso pelo publico e uma chave
publica utilizada para aceitar, registrar e processar os votos dos eleitores.

Os contratos inteligentes sao ativados por um token especial chamado congress.
Ele também é responsavel por ativar o contrato do candidato vencedor, registrar o
candidato vencedor e, ao final da eleigéo, fazer retornar o token vote para o eleitor.

" XCP é o simbolo da criptomoeda counterparty.
2 BTC é o simbolo da criptomoeda bitcoin.
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Cada eleitor interage com o BitCongress através de um endereco de bitcoin.
Para receber o token vote, o eleitor precisa submeter um endereco de bitcoin e se
registrar no BitCongress, fase que requer uma entidade centralizada capaz de verificar
a identidade do eleitor.

No BitCongress, um eleitor, aqui representado por um endereco de bitcoin,
possui um unico token para ser utilizado durante todo ciclo de vida de utilizacao do
sistema.

Para evitar fraudes, é gerada uma prova de registro dos enderecos de bitcoin
dos eleitores, dos candidatos e das legislacdes. O conceito é simples: um hash do
endereco de bitcoin previamente verificado, é persistido na blockchain do contrato
inteligente da eleicdo para possibilitar ao axiomity a verificagdo e a habilitagdo do
eleitor.

A prova de registro também gera um histérico de votagdo completo para cada
endereco de bitcoin. O sigilo do voto e, neste caso, de toda a histéria de votacao do
eleitor, depende da desassociagcdo completa entre a identidade real do eleitor e 0
endereco de bitcoin utilizado. (ROCKWELL, ; VARSHNEYA; POUDEL; VYAS, 2015)

Figura 8 — Funcionamento do BitCongress
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<http://bitcoin-class.org/presentations/Blockchain_Voting.pdf> p. 12 e 18 - [adaptada]
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Alguns pontos importantes sobre o BitCongress:

» Assim como no Follow My Vote, também néo foi possivel descentralizar com
seguranca a etapa de credenciamento de eleitores e candidatos.

» Dado que cabe ao axiomity integrar sistemas bastante heterogéneos, além de
executar diversas fungdes criticas para o BitCongress, ele se constitui como
ponto central de falha de toda aplicacao.

« Em relacdo a escala, é relevante registrar que um eleitor pode participar apenas
de uma eleicdo por vez. Além disso, tendo em vista que cada usuario pode
submeter elei¢cdes ou legislagdes e ndo ha entidade central de gerenciamento,
condicdes de corrida sdo esperadas. Adicionalmente, a capacidade de proces-
samento de transacgodes pela blockchain do bitcoin (7 por segundo) pode ndo ser
suficiente para suportar sua utilizagdo em cenérios de grandes elei¢oes.
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5 Conclusao

Verificou-se que a descentralizacdo completa no contexto dos sistemas eletroni-
cos de votacao é inviavel, especialmente no que tange ao credenciamento de eleitores,
candidatos e na manutencao do cadastro eleitoral. Caso nao haja centralizacéo des-
tes processos, ataques Sybil tem razoavel probabilidade de serem executados com
sucesso.

Em relacéo a natureza publica das eleicoes, a verificabilidade dos resultados
nos sistemas de votacado baseados em blockchain, semelhantemente ao que ocorre
nos sistemas atualmente utilizados, também possui elevado custo de compreenséo, o
que gera dificuldades para que pessoas sem formacgao especifica realizem a verificagao
dos resultados.

No que se refere ao sigilo da votacdo e a coercao do votante, é relevante
destacar que ambos os sistemas sao utilizados de maneira online através de qualquer
dispositivo. Desta forma, permitem a coercao do votante e a quebra do sigilo da votacgao.

Sobre 0 mecanismo de consenso, embora a politica de incentivos inserida no
bitcoin para manter a seguranca da rede tenha funcionado exitosamente, ao transporta-
la para contexto da votagao eletrénica, percebe-se que, em um ambiente de nés nao
confiaveis, ela pode nao ser suficiente para incentivar o comportamento honesto dos
nds da rede, ou seja, o incentivo em interferir em determinada eleicao pode sobrepujar
o incentivo financeiro da mineragéao na rede. Dessarte, descentralizar completamente o
voto é dificil e ndo recomendavel.

A escalabilidade das blockchains é outro fator de importante consideragéo, em
especial daquelas que alcangam consenso através de prova de trabalho. A blockchain
idealizada por Nakamoto claramente privilegiou a seguranca em detrimento da esca-
labilidade, uma vez que somente a cada 10 minutos um novo bloco de transacdes é
efetivamente adicionado a blockchain, tempo necessario para que nds globalmente
distribuidos, assincronos e sujeitos a altas laténcias consigam processar e consolidar,
com seguranga, as transagoes realizadas na rede.

Embora néo sejam suficientemente robustos para substituirem os atuais sis-
temas de votagao eletrénica, o desenvolvimento continuo dos sistemas de votagao
sobre blockchain pode resultar em um paradigma mais adequado ao atendimento
de demandas sociais por mais transparéncia e seguranca dos sistemas de votacao
eletrénica.

A utilizagcdo de um modelo hibrido, inicialmente aplicavel a casos de uso me-
nores, que aproveite as qualidades de uma blockchain privada em um ambiente de
nds confidveis, aliada ao gerenciamento de uma entidade centralizada confiavel pode
realizar a convergéncia das melhores praticas e dar origem a uma nova geracao de
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sistemas eletrdnicos de votagdo mais seguros, transparentes e auditaveis.

5.1 Dificuldades encontradas

Ha pouca documentacéo sobre as solu¢des analisadas devido ao estagio incipi-
ente de desenvolvimento em que se encontram.

Também nao foi possivel ter acesso as versdes de teste do Follow My Vote e
do BitCongress para uma observac¢ao mais detalhada do funcionamento de ambos os
sistemas.

5.2 Trabalhos futuros

Realizar a pesquisa e o desenvolvimento de aplicacées sobre blockchains
privadas utilizando o HyperLedger Fabric, da IBM.
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Cadigo 1 — Cédigo em Python exemplificando a geracdo de chave publica ECDSA a partir de

uma chave privada na curva eliptica secp256k1.

Example of how calculations on the secp256kl curve work.
secp256kl is the name of the elliptic curve used by bitcoin

see

http://bitcoin.stackexchange.com/questions /25382

fonte: https://gist.github.com/nlitsme/c9031c7b9bf6bb009eba

p:

def

def

def

2%%256 - 2%x32 - 977

inverse(x, p):

Calculate the modular inverse of x ( mod p )
the modular inverse is a number such that:
(inverse(x, p) * x) % p == 1

you could think of this as: 1/x

invl = 1
inv2 = 0
while p !'= 1 and p!=0:
invl, inv2 = inv2, invl - inv2 * (x / p)

X, p =P, x h P
return inv2

dblpt (pt, p):

Calculate pt+pt = 2%*pt
if pt is None:
return None
(x,y)= pt
if y==0:
return None

# Calculate 3*x~2/(2xy) modulus p
slope= 3*pow(x,2,p)*inverse (2*y,p)

xsum= pow(slope,2,p) -2*x
ysum= slopex*(x-xsum)-y
return (xsum%p, ysum%p)

addpt (pl,p2, p):

Calculate pl+p2

if pl is None or p2 is None:
return None

(x1,y1)= pi1
(x2,y2)= p2
if x1==x2:

return dblpt(pl, p)

# calculate (y1-y2)/(x1-x2) modulus p
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slope=(yl-y2)*inverse(xl1-x2, p)
xsum= pow(slope,2,p)-(x1+x2)
ysum= slopex*(xl-xsum)-y1i

return (xsum%p, ysum%p)

def ptmul (pt,a, p):
Scalar multiplication: calculate pt*a
basically adding pt to itself a times
scale= pt
acc=None
while a:
if a&il:
if acc is None:
acc= scale
else:
acc= addpt(acc,scale, p)
scale= dblpt(scale, p)
a >>= 1
return acc

def isoncurve (pt,p):

nmon

returns True when pt is on the secp256kl curve
(x,y)= pt
return (y#**2 - x**3 - 7)%p == 0

# (Gx,Gy) is the secp256kl generator point
Gx=0
x79BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798

Gy=0
x483ADA7726A3C4655DA4FBFCOE1108A8FD17B448A68554199C47D0O8FFB10D4B8

g= (Gx,Gy)

g2=dblpt (g, p)

print " 2%G= (hx,%x)" % g2

print " G+2%G= (%x,%x)" % addpt(g, g2, p)

print "2xG+2xG= (%x,%x)" % addpt(g2, g2, p)

privkey= 0
x18E14A7B6A307F426A94F8114701E7C8E774ETFO9A47E2C2035DB29A206321725

print " -> pubkey= (%x,%x)" % ptmul(g, privkey, p)

Caodigo 2 — Implementacao simplificada de um algoritmo Proof-Of-Work
#!/usr/bin/env python

(ANTONOPOULOS, 2014, p. 314-317)
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import hashlib
import time

try:
long
Xxrange
except NameError:
long = int
Xrange = range
max_nonce = 2 *x 32

def proof_of_work(header,

target = 2 **x (256 -

difficulty_bits):

difficulty_bits)

for nonce in xrange (max_nonce):
hash_result = hashlib.sha256(str(header)+str(nonce)).

hexdigest ()

if long(hash_result, 16) < target:
print ("Success with nonce %d" 7% nonce)
print ("Hash is %s" % hash_result)

return (hash_

result, nonce)

print ("Failed after %d (max_nonce) tries" % nonce)

return nonce

if __name_

nonce = 0
hash_result = ’°

= ’__main__":

for difficulty_bits in xrange (32):
difficulty = 2 xx difficult_bits
print ("Difficulty: %1d (%d bits)" % (difficulty,

difficulty_bits))

print("Starting search...")
start_time = time.time ()
new_block = ’test block with transactions’ + hash_result

(hash_result, nonce)
difficulty_bitS)

= proof_of_work(new_block,

end_time = time.time ()

elapsed_time = end_time - start_time

print ("Elapsed Time:

if elapsed_time > O:

%.4f seconds" ¥ elapsed_time)

hash_power = float(long(nonce)/elapsed_time)
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print ("Hashing Power: %1ld hashes per second" 7 hash_
power)
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